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DIFFONDIAMO LA CULTURA

DELLA CYBERSECGURITY

L'OSSERVATORIO TCR CONTINUA IL SUO IMPEGNO
NELLA COSTRUZIONE DI UN MODELLO ETICO

NEL MONDO DEI TRASPORTI E DELLA LOGISTICA
E PUNTA L'ATTENZIONE SUI CYBER ATTACCHI

ILraggiungimento di un modello di filiera etica e sostenibile passa neces-
sariamente dalla sicurezza e parlare di sicurezza oggi non puo prescindere
dal concetto di cybersecurity.

L'attenzione alla sicurezza informatica & uno degli elementi di valuta-
zione del TCR-Transport Compliance Rating, protocollo di valutazione
internazionale, equo e trasparente, appositamente studiato per il settore
dei trasporti e della logistica. A promuoverlo e ['OTCR, Osservatorio Tran-
sport Compliance Rating, che favorisce la diffusione della cultura della
compliance e della sostenibilita.

L'Osservatorio si & dato appuntamento a Milano nelle scorse settimane
proprio per discutere di questi temi, all'interno del convegno “La resilienza
della supply chain nell’era dei cyber attacchi”, ospitato presso la sede
di Howden Assiteca, che recentemente si € aggiunta in qualita di socio
sostenitore dei progetti dell'Osservatorio.

ILrischio di cyber attacchi

La digitalizzazione nelle aziende deve andare di pari passo con la cy-
bersecurity, mentre ancora spesso non e cosi. “Il problema dei cyber
attacchi e attuale, anzi ¢ il rischio numero uno al mondo e in [talia e la
prima preoccupazione dei manager - ha spiegato Emanuele Capra, Cyber

Security & Business Continuity Manager di Howden -. Occorre intervenire
con attivita di business continuity e di mitigazione dei rischi”.

Esistono diversi tipi di attacchi cyber (attacco ai dati, trasferimento frau-
dolento di conti, furto di dati personali, cancellazione dati, ecc.), spinti
da motivazioni che vanno dalla fama al denaro, dalla concorrenza sleale
allo spionaggio.

Le conseguenze sono sempre molto rilevanti: “Si parla di blocco di interi
sistemi, danni a clienti e partner, violazione dei dati personali per citarne
alcuni, con altrettanti costi: di ripristino dei dati, perdita di profitto, sanzioni e
risarcimenti — ha aggiunto Capra -. Ad oggi, le aziende di trasporti e logistica
sono quelle classificate a piu alto rischio dalle compagnie assicurative.
Ilmanagement ha una grossa responsabilita: deve sapere cosa proteggere,
assumere specialisti, aumentare la formazione e la consapevolezza dei
dipendenti e migliorare il monitoraggio e la gestione degli incidenti”.

ILruolo dell’Osservatorio

“Lo sviluppo delle aziende passa necessariamente dall’efficientamento
e dalla digitalizzazione, ma non senza prima aver messo in sicurezza lo
stesso processo di digitalizzazione”, ha detto Massimo Marciani, Segretario
Generale e Direttore del Consiglio Direttivo dell'Osservatorio TCR. L'adozione
degli standard del TCR permette alle aziende di salvaguardarsi, perché
uno dei motivi che le rendono vulnerabili & proprio legato alla verifica del
fornitore, spesso non adeguata.

“Come molte aziende, siamo ancora indietro in materia di consapevolezza
dei rischi informatici. Ecco perché per noi '0Osservatorio & un supporto
importante, perché ci aiuta nella scelta degli operatori e nei controlli della
filiera”, ha concluso Andrea Gaggianese, Supply Chain Manager di Ponti.




